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2.5.4 Datenschutz und Datensicherheit

Alle Informationen über Patienten werden in der Regel vom behandelnden Psychotherapeuten erhoben und verwaltet, es sei denn, dass Mitarbeiter den Praxisinhaber administrativ hierbei unterstützen (siehe hierzu 2.5.4.2). Daten der Patienten befinden sich: 

· in den individuellen Patientenakten (Personalien, Leistungsdaten und -ziffern, formale und inhaltliche Dokumentation des Therapieprozesses)

· in der elektronischen Praxisverwaltung (Personalien, Leistungsdaten und –ziffern, ggf. formale und inhaltliche Dokumentation des Therapieprozesses)

· im Tagebuch über Telefonkontakte das auch elektronisch geführt werden kann
· im analogen oder gegebenenfalls elektronischen Terminkalender.

Die Patientenakten, das Telefontagebuch, der Terminkalender und der Computer befinden sich im kombinierten Büro- und Behandlungsraum der Praxis, in dem sich niemand ohne Anwesenheit des Praxisinhabers aufhält. 

In Abwesenheit des Praxisinhabers  befinden sich die Patientenakten sowie das Telefontagebuch und der Terminkalender im verschlossenen Aktenschrank. Der Computer, in dem gegebenenfalls die Patientenakten, das Telefontagebuch und der Terminkalender elektronisch geführt und abgespeichert sind ist heruntergefahren und durch ein doppeltes Passwort geschützt. Die Praxisräume sind in Abwesenheit des Praxisinhabers verschlossen.

Nur der Putzdienst verfügt über einen weiteren Praxisschlüssel, und nur er hält sich einmal wöchentlich allein in den Praxisräumen auf. Der Putzdienst wird bei  seiner Einstellung ausführlich über seine gesetzliche Pflicht zur Verschwiegenheit belehrt, falls ihm versehentlich Patientendaten zur Kenntnis gelangen sollten. Die Verschwiegenheitspflicht ist außerdem expliziter Bestandteil des mit dem Putzdienst schriftlich abgeschlossenen Arbeitsvertrages.

Der Zustand des IT-Datenschutzes und der IT-Sicherheit der gesamten IT-Anlage und des Praxisprogramms wird in regelmäßigen Abständen mittels Checkliste IT-Sicherheit geprüft und das Prüfungsergebnis über die Formblattsammlung 7.30 festgehalten. Sollte sich ein datenschutzrechtliches oder sicherheitstechnisches Defizit bei der Prüfung ergeben, so hat der Praxisinhaber unmittelbar für seine Behebung zu sorgen und den Fortgang der Behebung in der Formblattsammlung 7.30 entsprechend zu dokumentieren.
Der Bildschirm des Computers ist so ausgerichtet, dass nur der Praxisinhaber ihn einsehen kann, aber kein Patient.

Personenbezogene Unterlagen werden nach der gesetzlichen Aufbewahrungsfrist (10 volle Kalenderjahre nach Ende der Therapie) sicher, z.B.  über ein entsprechendes Unternehmen, welches vertrauliche Akten nach DIN-Norm vernichtet, entsorgt.

Die Übermittlung der schweigepflichtigen Behandlungsdaten an Dritte ist nur zulässig, wenn es hierzu eine Offenbarungsbefugnis gibt. Diese kann sich entweder aus einer Rechtsgrundlage oder einer entsprechenden Erklärung des Patienten ergeben. Eine gesetzliche Offenbarungsbefugnis liegt bei der Anzeigepflicht nach § 138 StGB (Mord, Landes-, Hochverrat, Geldfälschung usw.), der prozessualen Zeugnispflicht und nach dem Infektions- und Geschlechtskrankheitsgesetz vor.

Liegt keine Offenbarungsbefugnis vor, ist die Übermittlung verboten und kann sogar strafrechtlich sanktioniert werden (§ 203 StGB). Die Praxisinhaber müssen daher vor der Beantwortung patientenbezogener Anfragen stets klären , ob sie zur Übermittlung der Angaben befugt sind. Bei telefonischen Anfragen sollte der Praxisinhaber die Authentizität des Anrufers prüfen bzw. geprüft haben. 

Um eine Identifizierung des Patienten zu vermeiden erfolgen die Fallbesprechungen in der kollegialen Intervisionsgruppe bzw. der Supervisonsgruppe anonymisiert. Die Kolleginnen und Kollegen der Supervisions- bzw. der Intervisionsgruppe sowie der Supervisor unterliegen der Schweigepflicht.

Psychotherapeutinnen und Psychotherapeuten haben dafür Sorge zu tragen, dass bei Praxisübergabe und im Falle eigener Verhinderung, z.B. durch Krankheit oder Tod, ihre Aufzeichnungen in „gehörige Obhut“ gegeben und nach Ablauf der Aufbewahrungszeit unter Beachtung der Grundsätze der Datenschutzbestimmungen vernichtet werden 
2.5.4.1 Rahmenbedingungen für die 
Einbindung externer IT-Dienstleister

(aus http://www.mit-sicherheit-gut-behandelt.de/)

Sollte ein externer IT-Dienstleister beauftragt werden, muss der Gegenstand und die Dauer des Auftrages, der Umfang, die Art und der Zweck der vorgesehenen Einsichtnahme in die Daten (gemäß §11, Abs. 2 Satz 1BDSG) schriftlich niedergelegt werden. In dem Auftrag müssen die genannten Inhalte, insbesondere der Auftragsgegenstand und die von dem Dienstleister einzuhaltenden technisch-organisatorischen Maßnahmen zum Schutz der Vertraulichkeit, festgelegt werden (gemäß §11, Abs. 2 Satz 2 BDSG).

Bei der Einbindung von Dienstleistern wird unterschieden, ob es sich um Arbeiten handelt,

· wie die Aktualisierung von Programmen ohne Zugriff auf personenbezogenen Daten. Hier ist eine Wartungsvereinbarung datenschutzrechtlich unproblematisch,

· die einen Zugriff auf personenbezogenen Daten beinhalten, wie die Einrichtung des Praxissystems, die Vergabe von Zugriffsrechten, Auslesen von Zugriffsprotokollen usw., d.h. ohne Zugriff auf Patientendaten. Hier sollte die Wartungsvereinbarung eine Verschwiegenheitsverpflichtung beinhalten. 

· die einen Zugriff auf durch auf geschützte Daten notwendig machen (§ 203 StGB). Diese sind datenschutzrechtlich nur zulässig, wenn der Arzt über eine sogenannte Offenbarungsbefugnis verfügt hat. Ohne eine solche Offenbarungsbefugnis stellen Zugriffe von Dienstleistern auf Patientendaten einen Verstoß gegen§ 203 StGB dar.

Die Einbindung des externen Dienstleisters ist den Patienten gegenüber offen zu legen, sofern eine Kenntnisnahme von Patientendaten nicht zu vermeiden ist. Dabei sollten zumindest die Identität des Auftragnehmers und dessen konkrete Funktion dargestellt werden. (siehe 7.39)
Ist die Kenntnisnahme von Patientendaten durch den Dienstleister unvermeidbar, sollten die Betroffenen selbst entscheiden können, ob dieser in Anspruch genommen wird und damit Informationen über sie erhält. Es ist in diesem Fall geboten, den Patienten alternative Verfahrensweisen anzubieten. Für die Einbindung externer Dienstleister bei der IT-Betreuung gibt es spezifische Voraussetzungen.
Dem beauftragten Dienstleister dürfen ohne Einwilligung der Betroffenen auch im Vorfeld keine Patientendaten, insbesondere keine Behandlungsunterlagen, zur Verfügung gestellt werden.
Externe Zugriffe auf die Praxissysteme, wie sie im Rahmen einer Fernwartung erfolgen, dürfen nur mit Wissen und Billigung des Arztes/Psychotherapeuten vorgenommen werden. Ein Zugriff ohne Kenntnis des Praxisinhabers ist auszuschließen, z.B. dadurch, dass ein Zugang erst nach Freischaltung durch die Praxis eröffnet wird. Technisch ist sicherzustellen, dass externe Zugriff erst nach einer verlässlichen Authentifizierung der zugreifenden Stelle (z.B. Benutzerkennung/Passwort) und über eine geschützte (verschlüsselte Verbindung) erfolgen.

Zeitpunkt und Umfang der im Rahmen einer Fernwartung durchgeführten Arbeiten müssen hinreichend nachvollzogen werden können. Dabei muss insbesondere erkennbar sein, von wem zu welchem Zeitpunkt auf welche Daten zugegriffen wurde bzw. welche Arbeiten vorgenommen wurden.

Für die im Rahmen einer KV-SafeNet-Anbindung eingesetzten Anschlusskomponenten (Router)besteht regelmäßig die Möglichkeit, einen Zugriff von Außen – z.B. durch den jeweiligen IT-Dienstleister für Wartungszwecke – zuzulassen oder zu verbieten. Je nach eingesetztem Produkt werden entsprechende Zugriffe aufgezeichnet. Der Umfang der vorhandenen Funktionen und deren Einstellungsmöglichkeiten kann über den  KV-SafeNet-Anbieter erfahren werden.
2.5.4.2 IT-Zugriffsberechtigungen und Verpflichtungserklärung 
für Mitarbeiter der Praxis nach dem Bundesdatenschutzgesetz
Sollten Mitarbeiter den Praxisinhaber bei administrativen Tätigkeiten, wie Terminvereinbarungen, dem Führen eines Terminkalenders in elektronischer Form, Leistungserfassung, Abrechnung oder beim Schreiben von Berichten, Anträgen und Briefen usw. unterstützen, müssen diesen gemäß ihrem Tätigkeitsprofil eindeutige IT-Zugriffsrechte für den Zugang zum Praxisrechner,  für das  Praxisprogramm, ´für die  ausführbaren Programmen und für das Dateien- und Ordnersystem festgelegt und dokumentiert werden (7.40). 
Folgende Benutzergruppen können hierbei differenziert werden und erhalten unterschiedliche Zugriffsrechte (A bis E):
A.
elektronische Terminverwaltung

B.
Leistungserfassung

C.
Abrechnung

D.
Schreiben von Berichten und Anträgen

E.
Schreiben von Briefen

Die einzelnen Mitarbeiter können entsprechend ihrem Tätigkeitsprofil in mehreren Benutzergruppen Mitglied sein (7.41).
Weiterhin muss sichergestellt sein, dass die Mitarbeiter keine sogenannten Administrationsrechte für den Praxiscomputer erhalten, sondern eingeschränkte Benutzerrechte je nach Tätigkeitsprofil.

Vor der Aufnahme der Tätigkeit werden die Mitarbeiter auf das Dienstverhältnis verpflichtet. Hierbei ist besonders darauf hinzuweisen, dass die Verschwiegenheitsverpflichtung und das Datengeheimnis für die Verpflichteten auch über die Beendigung der Tätigkeit hinaus bestehen bleiben. Alle Mitarbeiter erhalten einen Auszug aus dem Bundesdatenschutzgesetz (Anlage von 7.42) und unterzeichnen nach der Belehrung eine Verpflichtungserklärung gemäß §5 BDSG (7.42)
Mit geltende Unterlage:

2.5.4.1 Checkliste IT-Sicherheit
7.27 Datenverwahrung bei eigener Verhinderung „Therapeutentestament“

7.38 Prüfungsergebnis der Checkliste IT-Sicherheit

7.39 Merkblatt zur Beauftragung externer Dienstleister

7.40 Zugriffsberechtigungen der Benutzergruppen

7.41 Zuordnung der Mitarbeiter zu Benutzergruppen

7.42 Verpflichtungserklärung und Auszug aus dem BDSG für Mitarbeiter
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